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1 Configuration de l ’environnement 

1.1  Ajout de la clé SSH 

 

1.2  Création de l ’ instance pour les TPs 

 

1.3  Test de la connexion SSH 
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2 TP1 PREMIERS PAS 

2.1  NEXTCLOUD 

2 . 1 . 1  I n s t a l l a t i o n  d e  d o c k e r  e t  p o r t a i n e r  

 

 

Juste afin d’avoir une interface plus « user friendly » j’ai choisis d’utiliser Portainer.io, j’ai utilisé un script que j’avais 

déjà. 
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2 . 1 . 2  D é p l o i e m e n t  d e  l a  s t a c k  

 

 

 

 

J’ai utilisé ce docker-compose pour dé-

ployer ma stack NextCloud. 

J’ai mis root comme mot de passe partout 

car nous ne sommes pas sur une stack 

que nous allons mettre en production 
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Notre stack est désormais déployée, nous allons passer à la configuration. 

2 . 1 . 3  C o n f i g u r a t i o n  d e  N e x t C l o u d  

 

 

 

 

2 . 1 . 4  T e s t  d u  b o n  f o n c t i o n n e m e n t  

 

1 2 

Nous sommes bien connectés à NextCloud, qui est hébergé sur notre instance dans le Cloud. Nous allons vérifier 

que nous pouvons l’utiliser en essayant d’upload un fichier 
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Nous pouvons voir que c’est ok, la photo est bien en ligne sur notre NextCloud. 
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2.2  Block Storage 

2 . 2 . 1  C r é a t i o n  d u  b l o c k  s t o r a g e  

 

2 . 2 . 2  C r é a t i o n  e t  e x é c u t i o n  d ’ u n  s c r i p t  p o u r  f o r m a t e r  e n  e x t 4  

 

On créer le block storage et 

on le lie à notre machine. 

J’ai d’abord utilisé un script pour formater 

mon nouveau block storage relié à mon 

instance en ext4  
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2 . 2 . 3  C r é a t i o n  d ’ u n  p o i n t  d e  m o n t a g e  

On va créer un point de montage pour le block storage afin de pouvoir copier des fichiers dessus. 

 

2 . 2 . 4  M i g r a t i o n  d e s  d o n n é e s  d e  l a  B D D  e t  d e  N e x t C l o u d  

Nous allons maintenant migrer les donnés de nos volume docker (NextCloud et BDD) vers notre nouveau Block 

Storage. 

Nous allons faire un copier-coller afin de quand même garder une copie. 

 

Nous allons vérifier que tout y est. 

 

2 . 2 . 5  S u p p r e s s i o n  d e  l ’ i n s t a n c e  e t  c r é a t i o n  d e  l a  n o u v e l l e  

 
  

Nous supprimons l’instance sans suppri-

mer les Block Storage 
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J’ai créé une nouvelle instance DEV1-L et j’y ai attaché le block storage. 

2 . 2 . 6  M o n t a g e  d u  b l o c k  s t o r a g e  d a n s  l a  n o u v e l l e  i n s t a n c e  

J’utilise le même procédé que précédemment. 

 
- Je créer un point de montage dans /disk2/ 
- Je monte mon disque sdb (le block storage) dans mon dossier /disk2 
- Et je regarde que mon dossier volume soit toujours là 

2 . 2 . 7  R é i n s t a l l a t i o n  d e  d o c k e r   

Nous allons réinstaller docker et portainer sur la nouvelle instance (nous avons déjà les scripts) 
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2 . 2 . 8  M o d i f i c a t i o n  d u  c o m p o s e  

Nous allons modifier le docker compose afin de lui indiquer qu’il doit utiliser les volumes qui se trouvent dans notre 

/disk2/volumes 
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Ainsi cela nous permet d’avoir nos volumes présents sans avoir à refaire un copier-coller, de plus si nous rajoutons 

des données ou autre à nos volumes, elles seront directement copiées dans notre /disk2/volumes (et donc dans 

notre block Storage) 

2 . 2 . 9  R e d é m a r r a g e  d e  P o r t a i n e r  e t  N e x t C l o u d  

 

 

Nous pouvons voir à la reconnexion à por-

tainer, il ne nous est pas demandé de re-

créer un compte admin, ce qui est bon 

signe, nous devrions même avoir notre 

docker-compose toujours enregistrer dans 

notre portainer et nous devrions être apte 

à redéployer en 1 clic 
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Notre docker-compose est bien sauvegardé, nous allons pouvoir redéployer très rapidement. 

 

Notre stack s’est bien redéployé, nous allons maintenant pouvoir checker si nous avons toujours notre fichier que 

nous avions upload dans NextCloud tout à l’heure. 
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En effet, notre fichier est toujours sur notre NextCloud et notre configuration est restée en place. 
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2.3  Managed Database 

2 . 3 . 1  C r é a t i o n  e t  c o n n e x i o n  à  l a  B D D  

Tout d’abord je commande une bdd managé. 

 

Ensuite je m’y connecte via MySql workbench avec les informations que m’a donné le provider. 
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Je suis maintenant connecté : 
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2 . 3 . 2  C r é a t i o n  d ’ u n e  d a t a b a s e  

 

2 . 3 . 3  C r é a t i o n  d ’ u n  u s e r  

 

2 . 3 . 4  D o n  d e s  d r o i t s  s u r  N C  

 

2 . 3 . 5  A u t o r i s a t i o n  d e  n o t r e  i n s t a n c e  

Il y avait déjà une règle qui autorise toutes les IPs par défaut, j’ai quand même rajouté l’IP de mon instance. 

 

2 . 3 . 6  M i g r a t i o n  d e s  d o n n é e s  

Etant donné que j’ai phpmyadmin, il nous suffit d’exporter la BDD que nous avons dans l’instance. 
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Puis de la réimporter dans Mysql Workbench dans la bdd que nous avons en cloud. 
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2 . 3 . 7  C h a n g e m e n t  d u  c o m p o s e  p o u r  u t i l i s e r  l a  n o u v e l l e  B D D  

On modifie le compose afin de modifier l’host pour la bdd afin qu’il utilise notre BDD managée. 

 

2 . 3 . 8  M o d i f i c a t i o n  d e  c o n f i g . p h p  

Nous allons modifier la config de NexCloud qui a en mémoire notre ancien serveur. 
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2 . 3 . 9  C o n n e x i o n  à  l a  n o u v e l l e  i n s t a l l a t i o n  

 
  



 

CLOUD 

TP0-RIVA BAPTISTE 

Référence ESIEA x BUNKERITY 

TP0 

Date appl. Version 

23/04/2024 1 

 

Mis à jour le : Page 

1 2 3 4 5 6 7 8 
22/49 23/04/2024        

 

3 TP2 IMAGE CUSTOM 

3.1  Image Cloud 

3 . 1 . 1  S n a p s h o t  

Je crée un snapshot de mon volume. 
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3 . 1 . 2  C r é a t i o n  d ’ u n e  i m a g e  à  p a r t i r  d u  s n a p s h o t  

 

3 . 1 . 3  C r é a t i o n  d ’ u n e  i n s t a n c e  à  p a r t i r  d e  l ’ i m a g e  
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3 . 1 . 4  S u p p r e s s i o n  d e  l ’ a n c i e n n e  m a c h i n e  n e x t c l o u d  

 

  

On conserve le Block Storage 
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3 . 1 . 5  C o n n e x i o n  d  B l o c k  S t o r a g e  à  l a  n o u v e l l e  m a c h i n e  

 

3 . 1 . 6  V é r i f i c a t i o n  d u  b o n  f o n c t i o n n e m e n t  

 

-Je peux me connecter en SSH 

- Mon block storage est accessible 

- mes volumes sont toujours là 
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3.2  Cloud vers on-premise 

3 . 2 . 1  R é c u p é r a t i o n  d e s  é l é m e n t s  

Je vais récupérer : 

- Disque virtuel du system volume 

- Disque virtuel du block storage 

- Sauvegarde de votre base de données 

3 . 2 . 1 . 1  R é c u p é r a t i o n  d u  d i s q u e  d u  s y s t e m  v o l u m e  

Création du bucket S3 
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3 . 2 . 1 . 2  R é c u p é r a t i o n  d u  B l o c k  S t o r a g e  

Etant donné que mon block storage est en low latency, je me suis connecté en SSH à mon instance sur laquel est 

monté mon block storage, et j’ai copié l’intégralité du contenu de mon block storage sur mon volume system qui lui 

peut s’importer dans un bucket. Je monterai ensuite ce volume system dans ma VM locale et je récupèrerai les 

données de mon block storage depuis la. 

 

 



 

CLOUD 

TP0-RIVA BAPTISTE 

Référence ESIEA x BUNKERITY 

TP0 

Date appl. Version 

23/04/2024 1 

 

Mis à jour le : Page 

1 2 3 4 5 6 7 8 
28/49 23/04/2024        

 

3 . 2 . 1 . 3  R é c u p é r a t i o n  d e  l a  s a u v e g a r d e  d e  l a  B D D  

J’ai fait ca depuis phpmyadmin 

 

3 . 2 . 2  C r é a t i o n  d ’ u n e  V M  a v e c  n o t r e  d i s q u e  

Maintenant que le disque est téléchargé, je vais le connecter à une VM que j’avais déjà en tant que second disque. 

Et nous allons voir si nous récupérons nos fichiers. 

D’abord je convertis le .qcow2 en .vmdk 

 

Puis je connecte le .vmdk à ma vm  

 

Et depuis ma VM après avoir monté mon disque, je peux récupérer les données qu’il y avait dessus. 
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4 TP3 CLOUD RESEAUX 

4.1  Réseau privé 

4 . 1 . 1  C r é a t i o n  d u  V P C  

 

 

4 . 1 . 2  R a t t a c h e m e n t  d u  V P C  

4 . 1 . 2 . 1  L ’ i n s t a n c e  
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4 . 1 . 2 . 2  L a  B D D  

 

 

4 . 1 . 3  S u p p r e s s i o n  d e  l ’ I P  p u b l i q u e  d e  l a  B D D  

 



 

CLOUD 

TP0-RIVA BAPTISTE 

Référence ESIEA x BUNKERITY 

TP0 

Date appl. Version 

23/04/2024 1 

 

Mis à jour le : Page 

1 2 3 4 5 6 7 8 
32/49 23/04/2024        

 

 

4 . 1 . 4  C o n f i g u r a t i o n  d e  N e x t C l o u d  

Je vais configurer NextCloud pour utiliser ma nouvelle BDD. Pour ca je modifie mon config.php 
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4.2  Bastion 

4 . 2 . 1  C r é a t i o n  d ’ u n e  p u b l i c  g a t e w a y  

 

La config peut même être modifié à chaud, 

après un simple reload de la page je peux 

me reconnecter à mon NextCloud, et j’ai 

ma base de données dans mon réseau lo-

cal. Et mes comptes créés sont toujours là. 
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4 . 2 . 2  R a t t a c h e m e n t  u  r é s e a u  p r i v é  

 

4 . 2 . 3  A c t i v a t i o n  d u  b a s t i o n  S S H  
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4 . 2 . 4  T e s t  

 

Connexion OK, je vais essayer de requêter ma BDD. 
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4.3  NAT 

4 . 3 . 1  D é t a c h e m e n t  d e  l ’ I P  p u b l i q u e  

 

4 . 3 . 2  C o n f i g u r a t i o n  d u  N A T  s t a t i q u e  

 

On modifie aussi le config.php pour autoriser l’ip public de notre gateway. 
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4 . 3 . 3  T e s t  

Avant NAT 

 

 

Après NAT 
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4.4  Load Balancer  

4 . 4 . 1  C r é a t i o n  B a c k e n d  

 

 



 

CLOUD 

TP0-RIVA BAPTISTE 

Référence ESIEA x BUNKERITY 

TP0 

Date appl. Version 

23/04/2024 1 

 

Mis à jour le : Page 

1 2 3 4 5 6 7 8 
39/49 23/04/2024        

 

 

 

J’ai dû mettre l’ip publique de ma public gateway car il y avait un problème sur les private network. Donc mon load 

balancer ne pouvais pas rejoindre mon private network. 

Mais si j’vais pu le faire, j’aurais changé cette ip par la l’ip privé de mon instance et le résultat aurait été le même. 



 

CLOUD 

TP0-RIVA BAPTISTE 

Référence ESIEA x BUNKERITY 

TP0 

Date appl. Version 

23/04/2024 1 

 

Mis à jour le : Page 

1 2 3 4 5 6 7 8 
40/49 23/04/2024        

 

4 . 4 . 2  C r é a t i o n  f r o n t  e n d  

 

4 . 4 . 3  M o d i f i c a t i o n  c o n f i g . p h p  

 

On met l’ip publique de notre load balancer. 

4 . 4 . 4  T e s t  
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CLOUD 

TP0-RIVA BAPTISTE 

Référence ESIEA x BUNKERITY 

TP0 

Date appl. Version 

23/04/2024 1 

 

Mis à jour le : Page 

1 2 3 4 5 6 7 8 
42/49 23/04/2024        

 

5 TP4 HAUTE DISPONIBILITE 
5 . 1 . 1  C r é a t i o n  d u  b u c k e t  

 

Je réutilise le bucket du TP2 

 

5 . 1 . 2  C r é a t i o n  d ’ u n e  p a i r e  d e  c l é  A P I  

 

 

5 . 1 . 3  C o n f i g u r a t i o n  d e  n e x t c l o u d  p o u r  u t i l i s e r  l e  b u c k e t  

Pour ça, je modifie mon config.php 
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5 . 1 . 4  T e s t  

5 . 1 . 4 . 1  U p l o a d  d ’ u n  f i c h i e r  

 

5 . 1 . 4 . 2  R é s u l t a t  d a n s  l e  b u c k e t  
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5 . 1 . 5  C r é a t i o n  d ’ u n e  n o u v e l l e  i n s t a n c e  

Je vais créer une nouvelle instance avec la même configuration 

5 . 1 . 5 . 1  L a  c r é a t i o n  

 

 

J’ai créé l’instance à partir d’un snapshot du volume system de ma première instance. Elle est donc parfaitement 

identique, et elle se sert donc aussi logiquement le bucket S3 comme storage principal. 
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5 . 1 . 6  A j o u t  d e  l ’ i n s t a n c e  2  a u  V P C  

 

J’ai aussi ajouté le loadbalancer dans le réseau privé maintenant que cela est rétabli. 

5 . 1 . 7  M o d i f i c a t i o n  d u  b a c k - e n d  d u  l o a d b a l a n c e r  

 

Je rejoute ma deuxième instance dans mon loadbalancer puis elle passe directement en UP. 

5 . 1 . 8  T e s t  

 Nous allons mettre 2 fichiers différents à la racine du serveur web, un fichier ha.css, un contiendra un message pour 

indiquer que nous sommes sur la machine 1 et l’autre pour dire que nous sommes sur la machine 2. 

 

On reload 
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6 TP5 HTTPS 

6.1  HTTPS 

6 . 1 . 1  C r é a t i o n  c e r t i f i c a t  l e t ’ s  e n c r y p t  

 

6 . 1 . 2  C r é a t i o n  d ’ u n  n o u v e a u  f r o n t e n d  

Je crée un nouveau frontend avec le port 443 
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6 . 1 . 3  O u v e r t u r e  d u  p o r t  4 4 3  d a n s  n o s  c o n t e n e u r s  

 

6 . 1 . 4  T e s t  

 

On a maintenant accès en https à notre site. 
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